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:.Como activar o desactivar BitLocker con TPM en Windows?

En este articulo, se describe el proceso de activacién y desactivacion de BitLocker en Windows 7/8/10 y cdmo habilitar TPM para una funcionalidad
adecuada.
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. Desactivar BitLocker

Activacion y desactivaciéon de BitLocker en Windows 7/8/10

Windows BitLocker se ha convertido en una solucién cada vez mas popular para que los usuarios aseguren sus datos. A continuacién, encontrara
informacidén acerca de cémo activar y desactivar BitLocker mediante los métodos estandar.

Este articulo no contiene informacién acerca de la utilizaciéon de un USB como reemplazo de TPM y tampoco acerca de los cambios en las directivas
de grupo para caracteristicas avanzadas. Los cambios en la politica de grupo a nivel de dominio y las configuraciones de BitLocker administradas en
red fueron hechas con el mejor esfuerzo y estan fuera del alcance del soporte. Las configuraciones compatibles se limitan a sistemas Unicos y a las
configuraciones de BitLocker administradas localmente.

0 NOTA: Los sistemas con chipsets Skylake necesitan una configuracion muy especifica para que BitLocker funcione correctamente. Si un
sistema Skylake est4 solicitando la clave de recuperacién, incluso con la siguiente configuracion, ASEGURESE de que el BIOS esté actualizado,
ya que se corrigio después de la version.

» Todos los sistemas operativos configurados en el modo de inicio heredado deben utilizar TPM 1.2. Se recomienda que el BIOS también se actualice a
la ultima revisién.

» Todos los sistemas operativos configurados en el modo de inicio de UEFI pueden utilizar TPM 1.2 o TPM 2.0. Se recomienda que el BIOS también se
actualice a la ultima revision.

» Siun sistema Windows 7 esta configurado para el modo de inicio de UEFI, es posible que se deba aplicar este parche para utilizar TPM 2.0: Parche de
Microsoft TPM 2.0 &

o Las excepciones a esto son Latitude 5175y Latitude 7275, las cuales solo tienen TPM 2.0 y no pueden ser desactualizadas a 1.2.

0 NOTA: Para los requisitos completos y actualizados, consulte los requisitos de BitLocker de Microsoft aqui: https://technet.microsoft.com/en-
us/library/dd835565(WS.10).aspx &

1. Habilitar TPM

0 NOTA: Asegurese de que el TPM esté Activado/Habilitado después de encenderlo, si tiene la opcion. Encender el TPM no hara que se habilite de
manera automatica para establecer comunicacion con el sistema operativo. Es necesario habilitar el TPM para que el sistema operativo asuma
la propiedad del chip TPM para almacenar las claves de cifrado.

1. Encienda el equipo
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2. Mientras la computadora realiza la prueba POST, presione la tecla de acceso rapido (por lo general, F2 o Supr) para ingresar al BIOS
3. Cuando esté en el BIOS, busque la seccién para configurar la Security
4. En la seccién de seguridad, busque la opcién de TPM

5. Resalte la seccion TPM 2.0/1.2 a la izquierda

6. Marque la casilla TPM a la derecha para encender el TPM

7. Después de conectar el TPM, seleccione la opcién Activate/Enable para activar o desactivar el TPM.

8. Después de que el TPM se haya activado y habilitado, haga clic en Save changes and Exit en el BIOS.

Volver al principio

2. Activar BitLocker en el sistema operativo

1. Encienda el sistema.
2. Inicie sesion en el sistema operativo normalmente

3. Abra la seccion de Administracién de BitLocker de una de las siguientes maneras:

Windows 7

1. A través del Menu de Inicio
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a. Haga clic en el botén del Mend de Inicio de Windows

b. En el cuadro de busqueda, escriba “Administrar BitLocker”

c. Presione Intro o haga clic en el icono Administrar BitLocker en la lista
2. A través del Panel de control

a. Haga clic en el botén del Mend de Inicio de Windows

b. Haga clic en el Panel de control

c. Haga clic en Sistema y seguridad

d. Haga clic en cualquiera de las opciones de Cifrado de unidad BitLocker
3. A través del disco duro

a. Abra Equipo o Mi PC

» De manera alternativa, haga clic en el icono del Explorador de archivos y seleccione el equipo
b. Seleccione la unidad Encryption:\ (o sistema de Windows)
c. Haga clic con el botén secundario en la unidad que resalté

d. Haga clic en Activar BitLocker (NOTA: Se omitira la pantalla inicial de BitLocker)

Windows 8

1. Através de la pantalla de la aplicacién
a. Haga clic en el botén del Mend de Inicio de Windows
b. Abra el cuadro de bisqueda y escriba “Administrar BitLocker”

c. Presione Intro o haga clic en el icono Administrar BitLocker en la lista

2. A través del Panel de control
a. Haga clic en el botén del Mend de Inicio de Windows
b. En el cuadro de busqueda, escriba Panel de control
c. Haga clic en Sistema y Seguridad o busque BitLocker en la ventana del Panel de control

d. Haga clic en cualquiera de las opciones de Cifrado de Unidad BitLocker
3. A través del disco duro

a. Abra Equipo o Mi PC

= De manera alternativa, haga clic en el icono del Explorador de archivos y seleccione el equipo
b. Seleccione la unidad C:\ (o sistema de Windows)

c. Haga clic con el botén secundario en la unidad que resalté

d. Haga clic en Activar BitLocker (NOTA: Se omitira la pantalla inicial de BitLocker)

Windows 10

1. A través del Menu de Inicio

a. Haga clic en el botén del Mend de Inicio de Windows

b. En el cuadro de busqueda, escriba “Administrar BitLocker”

c. Presione Intro o haga clic en el icono Administrar BitLocker en la lista
2. A través del Panel de control

a. Haga clic con el botén secundario en el Menu de Inicio de Windows

b. Haga clic en el Panel de control

c. Haga clic en Sistema y seguridad

d. Haga clic en cualquiera de las opciones de Cifrado de unidad BitLocker
3. A través de la configuracion

a. Haga clic en el botén del Menu de Inicio de Windows

b. Haga clic en el icono de configuracion

c. En el cuadro de busqueda, escriba “Administrar BitLocker”

d. Presione Intro o haga clic en el icono Administrar BitLocker en la lista
4. A través del disco duro

a. Abra Equipo o Mi PC

b. Seleccione la unidad C:\ (o sistema de Windows)

c. Haga clic con el botén secundario en la unidad que resalté

d. Haga clic en Activar BitLocker (NOTA: Se omitira la pantalla inicial de BitLocker)

4. En la pantalla de administracion de BitLocker, haga clic en Activar BitLocker
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5. BitLocker pasara por un proceso de inicializacién reducido
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Starting BitLocker
]
| Please wait while BitLocker instializes the deve.
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6. Seleccione una de las tres opciones para guardar la clave de recuperacion

T T Tr
x

L By BaLecke Drres Encrgptasn (C:)
b

How do you want to back up your recovery key?
[ & reoovery ey can be wied 1o sooess your files and folders if you're having problems unlodiing yoss PC
|- 's & good ides te haree mone thaen one snd beep each in s safe place other than your PC.

=3 Save 1o your Microsoft account

I =3 Print the recovery key
E

Wkt it 3 recovery byl

Mgt Cancel

necesita acceder a la unidad, esta es la clave de recuperacion que se usara para hacerlo. Si se pierde la clave de recuperacidn, no hay opcién para
recuperar datos de una unidad bloqueada y el sistema operativo deberd volver a instalarse. Esta clave es Unica para cada sistema y solo funcionara

en el sistema para el que se creo.

=> Save to a file Precaucién: Esta clave debe guardarse en una ubicacion segura. Si en algin momento

| B, g hoew Bty iy FCRERSEF- 308 100 AR - ITCE RADMRIOD - Mot
Fila [ fomst ‘Vew Faig
Eitlocker Drive Ercryption recovery key

To werlfy Thit this 15 the COfFFell FECEVERy Wy, (OBPAPE TR STAFT of the followlsg Sdestifles with vh destifler valie displiped on yows PC.
Tdant1F Lir:
FCBEFCER « 5F - 5060 - BAES - 370E LADSE G0
If the sbows ldsneifier satches the one displayed By yoor PO, then wie the following key o ualeck your dcive.
Becowery Kiy:
SIITET - TIENS4 - 410799 - 1323563 - 458865 458553 82 I 55 - 5EATSE

If the stove ldentifier dossn‘t match the one dlsplayed by yoor B0, then this 1sn°t the right key to wnlock yoor driwe,
Try anether recovery key, or refer to Rttp fge eloresoft, comful ink) HLink I0=-200509 for sdditionsl sssistance,

e Después de guardar el archivo de contrasefia o clave, haga clic en Siguiente
» Seleccione una de las opciones de cifrado de volumen

a. Cifrado completo del disco duro

o Esto cifrara todo el espacio en el disco duro, independientemente de si se utiliza o no. Esto demora mas en procesar el

cifrado.

b. Cifrado en el espacio utilizado

o Esto solo cifrara el espacio en el disco duro que esté lleno de datos y dejara el espacio libre sin cifrar. Esto se prefiere para el

cifrado basico que es mas rapido.
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R & B¢ Belocker Dive Encryplion (C)

Choose how much of your drive to encrypt

H you'ne setting up BElocker on o new dave or 8 new PC, you only need b encrypt the part of the dmve
that's cusmesttly being uwed. Bitlocker encrypts few dats sutomatically s yeu s34 it

H you're enablng BaLocker om & PC o diive that's slneady in use, consider encrypling the enbine deive.
Ercrypling the entire drive encuret that all defe it protected—eoen dats that you deleted bt that might etill
contain petrereable infeo.

@) Emcrypt uned disk space sady (faster and best Ter nevw PCS and deves)

! () Ereoryp wnitive: drive {slower but best for POy snd dieves sbeady o use)

e Después de seleccionar la opcion de cifrado, haga clic en Siguiente

» Seleccione el tipo de cifrado que se utilizara si tiene la opcién para seleccionar el tipo de cifrado

e El modo nuevo es el método de cifrado preferido para los sistemas nuevos

F & B¢ ErLockes Drive Encryption ()
I

Choose which encryption mode to use

Windeows 10 (Version 1511) infroduces a new disk encrypion mode ({T5-AE5). This mede provides
sdditsonal mbegrity tuppor, but it is net compatible with clider veriond of Wandiows.

H this i & removable drive that you're geing to use on clder version of Windews, you should choose
Compatible mode.

If this is 8 fioed drive or if this drive will only be used on devices nunning 2t least ‘Windoss 10 (Version 1511)
of liber, you thould cheote the new encryplion made

b () Mew encrypicn made (best for fooed denves on that device)
(D) Compatible mode [Beit for detves that can be meved frem this device)

=

e Haga clic en Next (Siguiente)

e Marque la casilla etiquetada como “Ejecutar la comprobacién del sistema de BitLocker”

E &« * Bitlocker Drive Encryptson ()

Are you ready to encrypt this drive?

Encryplion might taice & while depending on the size of the drive.

W £an keep workang while the drrve i besng encrypted, slthough yowr PC might nan miane slowly.

[ Rum Bitbocker system check

The system check ensures that EstLocker can read the recovery and encryption keys corectly before
encrypting the diive.

! Bitlocker will restart your computer befare enonypting.

Mote This check might take a winle, but is recommended to eroune that your selected wnlock method
ikl withoul feguaiing the redovedy by,

e Haga clic en Continue (Continuar)

* Reinicie el equipo después de verificar la configuracién para iniciar el cifrado

NOTA: El cifrado puede demorar entre 20 minutos y un par de horas dependiendo de la cantidad de datos que estan siendo cifrados, la
velocidad del sistema, y si el proceso fue interrumpido por haber apagado o suspendido el sistema.

 El cifrado de BitLocker no se iniciara hasta que se reinicie la computadora. Si tiene trabajo por finalizar, es seguro completarlo y
guardarlo antes de reiniciar
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BitLocker Drive Encryplion

Hialp protect you files and folders from wnauthonized scoest by protecting your deves with Bl ocies

Operating system drive

.
iy
—

Frosd data drives

Remowvable data drives - Bitlbocker To Go

Encrypticn will begin after computer
restart

Volver al principio

3. Comprobar el estado de BitLocker (administrar la consola de BitLocker)

1. Abra la consola de Administracion de BitLocker mediante alguno de los métodos descritos anteriormente.

2. Vea el estado que se informa en la consola

a. Si esta en proceso de cifrado, el estado mostrara que BitLocker esta cifrando

b. Si termind de cifrar, el estado mostrara que BitLocker esta activado y mostrara un icono de bloqueo

Operating system drive

C: BitLocker Encrypting

Ji

Volver al principio

4. Verificar el estado de BitLocker (linea de comandos)

1. Abra una ventana del simbolo del sistema

a. Haga clic en el botén de Inicio de Windows, escriba “cmd” y presione Intro

b. Presione y mantenga presionado el boton de Windows y R en el teclado, escriba “emd” y presione Intro

2. En el simbolo del sistema, escriba “manage-bde —status” y presione Intro

3. Vea el estado de BitLocker en las unidades del sistema

B8 Administrator Command Prompt
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Volver al principio

5. Suspender BitLocker

NOTA: Es posible que se deba suspender BitLocker temporalmente para ciertas actualizaciones y mantenimiento del sistema. Cuando
actualice el BIOS, SIEMPRE debe suspender BitLocker antes de ejecutar la actualizacion. Si BitLocker esta activo durante la
actualizacién, se PERDERAN todas las claves de recuperacién almacenadas en el TPM.

1. Inicie el sistema
2. Inicie en el sistema operativo Windows
3. Abra las ventanas Administrar BitLocker mediante alguno de los métodos anteriores.

4. Haga clic en Suspender proteccion para la unidad deseada

Operating system drive

C: BitLocker on

13 ¥ Suspend protection
‘_ﬁ' G Back up your recovery key
) Turn off BitLocker

Jis

5. Lea el mensaje de advertencia y haga clic en Si para suspender BitLocker

BitLocker Drive Encryption x

Do you want to suspend BitLocker protection?

If you do, your data won't be protected. You might need to
temporarily suspend BitLocker if you're updating your PC's
firmware, hardware, of operating system, If you forget to
resume BitLocker protection, it'll resume automatically the
next time you restart your PC.

[ Yes || No

What h ne when | d protection?

6. Vuelva a la ventana para Administrar BitLocker para Reanudar la proteccion

Operating system drive
C: BitLocker suspended
Q Resume protection

“ﬁ Q Back up your recovery key

g Tuwrn off BitLocker

Volver al principio

6. Desactivar BitLocker

NOTA: El cifrado puede demorar entre 20 minutos y un par de horas dependiendo de la cantidad de datos que estan siendo cifrados, la
velocidad del sistema, y si el proceso fue interrumpido por haber apagado o suspendido el sistema. El progreso se puede verificar en
cualquier momento mediante uno de los métodos anteriores para comprobar el estado de BitLocker.

1. Inicie el sistema
2. Inicie en el sistema operativo Windows
3. Abra las ventanas Administrar BitLocker mediante alguno de los métodos anteriores.

4. Haga clic en Desactivar BitLocker

Operating system drive

C: BitLocker on

G Suspend protection

iy
‘f‘" ¥ Back up your recovery key
G Turn off BitLocker

s

https://www.dell.com/support/article/es-es/sIn302845/coémo-activar-o-desactivar-bitlocker-con-tpm-en-windows?lang=es 7/8


javascript:void(0)
javascript:void(0)

26/9/2020 ¢,Cémo activar o desactivar BitLocker con TPM en Windows? | Dell Espafia

5. Confirme la decision de desactivar BitLocker

BitLocker Drive Encryption >

Turn off BitLocker

Your drive will be decrypted. This might take a long time, but
you can keep using your PC during the decryption process,

Turn off BitLocker I Cancel

6. Deje que el sistema se descifre

Operating system drive
C: BitLocker Encrypting

. E;' Back up your recovery key
- ) Turmn off BitLocker

¥ i

Volver al principio

H8 Windows

Puede encontrar mds informacion y soporte para los sistemas operativos Windows en nuestra Pagina Web de soporte de Windows.
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